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Partnerem raportu jest Fundacja Panoptykon.
Opracowanie jest bezstronne i obiektywne, partner nie miat wptywu na jego tezy ani
wymowe. Wszystkie prawa zastrzezone.

Warszawa, pazdziernik 2022 .

FUNDACJA PANOPTYKON to polska organizacja pozarzadowa, ktérej celem jest ochrona
podstawowych wolnosci wobec zagrozen zwigzanych z rozwojem wspétczesnych technik
nadzoru nad spoteczenstwem. Dziatalno$¢ Fundacji wpisuje sie w szerszy nurt badania i
reagowania na zjawisko ,spoteczeristwa nadzorowanego".

POLITYKA INSIGHT to pierwsza w Polsce platforma wiedzy dla lideréw biznesu, decydentéw
politycznych i dyplomatéw. Dziata od od 2013 r. i ma trzy linie biznesowe: wydaje serwisy
analityczne dostepne w abonamentach (Pl Premium, Pl Finance i Pl Energy), przygotowuje
opracowania, prezentacje i szkolenia na zlecenie firm, administracji publicznej i organizacji
miedzynarodowych oraz organizuje debaty tematyczne i konferencje.
www.politykainsight.pl
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W kwietniu 2021 r. Komisja Europejska zaprezentowata projekt Aktu w spra-
wie Sztucznej Inteligencji - Al Act (AIA). Jak podkreslali przedstawiciele
Komisji, rozporzgdzenie to ma by¢ pierwszg na swiecie kompleksowg regu-
lacjg dotyczaca sztucznej inteligencji. Prezentujacy projekt komisarze ds.
cyfrowych Margrethe Vestager i ds. wspdlnego rynku Thierry Breton obie-
cywali wprowadzenie zasad gwarantujgcych etyczne i bezpieczne wykorzy-
stanie sztucznej inteligencji, przy jednoczesnym ograniczeniu interwencji do
tych obszaréw, gdzie jest ona niezbedna i nie zaburza innowacji'.

Planowane wprowadzenie AIA wpisuje sie w polityke Komisji Europejskiej
trwajgcej kadencji, ktéra uczynita gospodarke cyfrowa jednym ze swoich
priorytetéw. Oprdécz sfery sztucznej inteligencji (SI) zaangazowanie Komisji
jest widoczne w obszarze danych (Data Governance Act, Data Act i wspdlne
przestrzenie danych), praw uzytkownikéw sieci (Digital Services Act), walki
z praktykami monopolistycznymi (Digital Markets Act) czy sytuacji praco-
wnikéw gospodarki platformowej (dyrektywa w sprawie poprawy warunkéw
pracy za posrednictwem platform internetowych).

Pierwsza wersja AlA byta oparta na rekomendacjach grupy ekspertéw wyso-
kiego szczebla ds. Sl oraz wydanej w lutym 2020 r. przez Komisje Biatej Ksie-
dze w sprawie SI. Prace nad rozporzadzeniem postepujg. Mimo wysitkéw
francuskiej prezydencji w Radzie nie udato sie doprowadzi¢ do petnego poro-
zumienia miedzy krajami cztonkowskimi; kompromisowy tekst zaprezen-
towata prezydencja czeska dopiero w lipcu tego roku. Europarlamentarne
komisje LIBE i IMCO w kwietniu przedstawity wspdlny raport w sprawie AlA,
do ktérego ztozono ponad 3 tys. poprawek.

Zgodnie z planem pod koniec pazdziernika komisje dyskutowaé beda
o kompromisowych poprawkach. Niedtugo pozniej odbedga sie gtosowania
w komisjach i na posiedzeniu plenarnymz. Zbliza sie wiec szczegélnie istot-
ny moment w pracach nad unijng regulacjg SI. Dlatego Polityka Insight na
zlecenie fundacji Panoptykon publikuje niniejszy raport. Ma on na celu przy-
blizenie tematyki Sl i unijnych planéw regulacyjnych. Liczymy na to, ze przy-
czyni sie do ozywienia konstruktywnej debaty w tym kluczowym momencie.

1 https://ec.europa.eu/commission/presscorner/detail/en/ip_21_1682 [dostep: 6.8.2022].
2 https://www.europarl.europa.eu/cmsdata/248368/Timetables%20May%2022.pdf [dostep: 6.8.2022].



otrzymujg dane lub zbieraja
je za pomocg czujnikow.

Czym jest Si

Trudno dzis o osobe, ktora nie znataby pojecia ,,sztuczna inteligencja”. Buntem maszyn stra-
szg scenarzysci filmowi, a producenci urzadzen AGD zapewniaja, ze SI czyni ich urzadzenia
lepszymi od konkurencyjnych. Tymczasem ,sztuczna inteligencja” jako dziedzina wiedzy
to pojecie bardzo szerokie — nie ma jednej, powszechnie uzgodnionej definicji prawnej. Co
do zasady opisuje sie ja jako dziedzine wiedzy obejmujaca m.in. sieci neuronowe, robotyke
i tworzenie modeli zachowan inteligentnych oraz programéw komputerowych symulujacych
te zachowania®. Sytuacja jest nieco prostsza, jesli chodzi o definicje ,,systemu SI”. Powszech-
nie - rowniez w Polsce - stosowana jest definicja uzgodniona na forum OECD: SI to ,,system
oparty na koncepcji maszyny, ktéra moze wptywaé na srodowisko, formutujac zalecenia,
przewidywania lub decyzje dotyczace zadanego zestawu celdw™*. Systemy te:

przetwarzaja je,
wykorzystujac wewnetrzne
algorytmy.

na podstawie wyciggnietych
wnioskéw podejmuja
dziatania w sferze realnej
lub wirtualnej.

Aby dany system mozna bylo uznac za wykorzystujacy SI, nie moze on jedynie wykonywac
doktadnych instrukcji zawartych w komputerowym kodzie - musi funkcjonowac na podsta-
wie samodzielnie przetwarzanych danych®. Pojeciem utozsamianym czasem z SI jest uczenie
maszynowe, ktore, mowigc precyzyjnie, jest sposobem jej wykorzystania. Gdy chcemy roz-
wigzac jaki$ problem za pomoca uczenia maszynowego, oznacza to, ze wykorzystujemy mate-
matyczne modele do tego, by komputer sam - korzystajac z dostarczonych danych - nauczyt
sie, w jaki sposob to zrobié; nie dostarczamy mu gotowych rozwiazan.

3 Polityka dla rozwoju sztucznej inteligencji w Polsce od roku 2020, Zatacznik do uchwaty nr 196 Rady Ministrow

z dnia 28 grudnia 2020 r. (poz. 23), s. 65, Polityka_dla_rozwoju_sztucznej_inteligencji_w_Polsce_od_roku_2020.pdf
[dostep: 6.8.2022].

4 |bidem.

5 https://panoptykon.org/sztuczna-inteligencja-non-fiction [dostep: 6.8.2022].
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OPIS

Hiperpersonalizacja

Tworzenie i dostosowywanie szczegdtowego profilu danej osoby na podstawie zbieranych
danych, a nastepnie wykorzystywanie go w systemach rekomendacyjnych

(np. w serwisach streamingowych), marketingu czy systemach scoringu kredytowego.

Rozpoznawanie

Wykorzystywanie S| do rozpoznawania obiektéw lub innych punktéw danych w obrazach,
nagraniach filmowych lub dZwiekowych, tekscie lub innych materiatach. W praktyce
systemy takie stuzg do rozpoznawania twarzy, przektadania zdje¢ tekstu na edytowalny
format czy analizy wynikéw badan medycznych.

Rozmowa i interakcja z cztowiekiem

Wechodzenie przez systemy S| w interakcje z cztowiekiem za pomoca interfejsu
dZwiekowego, tekstowego czy wizualnego. Popularne wykorzystanie tego typu systemow
to chatboty lub wirtualni asystenci, np. Alexa (Amazon) czy Siri (Apple).

Analiza predykcyjna i podejmowanie decyzji

Wykorzystywanie danych dotyczacych wczesniejszych zdarzen lub zachowan

do przewidywania przysztych trendéw. Systemy bazujace na analizie predykcyjnej moga
by¢ wykorzystywane w meteorologii czy przewidywaniu kryzyséw zdrowotnych.

Systemy skoncentrowane na celu

Systemy te koncentrujg sie na rozwigzywaniu jednego typu problemu, wykorzystujgc
m.in. uczenie maszynowe do zwiekszania swojej efektywnosci dzieki metodom préb

i btedéw. Moga byé wykorzystywane np. do gier planszowych (AlphaGO), ale réwniez
do optymalizacji tancuchéw dostaw czy licytowania w czasie rzeczywistym.

Systemy autonomiczne

Sa to systemy tworzone do wykonywania zadan lub wptywania na srodowisko (realne
lub wirtualne) z minimalnym udziatem cztowieka lub catkowicie bez niego. Przyktady
ich wykorzystania to boty czy pojazdy autonomiczne***.

Wykrywanie wzoréw i anomalii
Zastosowanie S| do rozpoznawania w danych powtarzalnych schematéw i odstepstw
od nich. Tego typu systemu stuzg m.in. do wykrywania oszustw finansowych.

Sztuczna inteligencja pod kontrolg 5



Ograniczenia i kontrowersje wokoét SI

Systemy SI sa skuteczne w rozwiazywaniu problemow, ktore wymagaja analizy duzej ilosci
danych i sg mozliwe do rozstrzygniecia w ramach okre§lonego schematu (modelu matema-
tycznego). Jednak sposdb ich dziatania - uzalezniony od wstepnego okreslenia zatozen sys-
temu, jego architektury, wykorzystywanych danych czy braku ludzkiego nadzoru - moze
nies¢ za soba nie tylko problemy w dziedzinie efektywnosci, lecz takze zagrozenia dla oséb,
na ktdre te systemy wptywajg. W unijnych dokumentach wymienia sie zagrozenia z zakresu
dyskryminacji, systemu sprawiedliwosci, prywatnosci, odpowiedzialno$ci i wyjasnialnosci
decyzji oraz m.in. réwnego dostepu do ustug publicznychs®.

System SI moze by¢ tylko tak dobry jak dane, na ktdrych opiera sie jego funkcjonowanie.
Przyktadowo chatbot wytrenowany przy uzyciu nawet ogromnej liczby wpiséw encyklope-
dycznych nie bedzie dobrze sobie radzit z obstuga klienta postugujacego sie jezykiem codzien-
nym. Aby systemy efektywnie funkcjonowaty, muszg opierac¢ sie na odpowiednio duzym,
roznorodnym, adekwatnym i uporzadkowanym zbiorze danych. W przeciwnym razie zasto-
sowanie znajdzie powtarzana przez specjalistow od SI zasada ,,garbage in, garbage out”, czyli
»Smieci wejda, $mieci wyjda”. Ogromne zapotrzebowanie na dane, a zatem ich wartos¢, wiaze
sie z tendencja firm technologicznych do naruszania sfery prywatnosci obywateli. Potrzeba
trenowania coraz czesciej wykorzystywanych systemow opartych na uczeniu maszynowym
bedzie jednym z czynnikow podtrzymujacych te presje w przysztosci.

Nawet jednak adekwatne, powstate w sposdb nienaruszajacy prywatnosci i uporzadkowa-
ne zbiory danych moga zawieraé putapki prowadzace do jednego z najcze$ciej wspominanych
zagrozen zwiazanych z SI - przechytu algorytmicznego (algorithmic bias). Odzwierciedlajace
realny swiat zbiory beda zawieraty dane bedace efektem ludzkich decyzji; czasem opartych
na historycznych podziatach, czasem btednych, czasem obcigzonych stereotypami. Jesli
nie zostang podjete kroki zaradcze, obcigzone takimi problemami dane wplyna na sugestie
idecyzje podejmowane przez system (ktdrego architektura tez zreszta moze by¢ zrodtem
problemdw). Wérdd przyktadow przechytu algorytmicznego na pierwszy plan wybijaja sie te
dotyczace podzialéw rasowych oraz nieréwnosci ptciowych. Efektem zastosowania ,,nieobiek-
tywnych” danych moze by¢ wiec (niepoparte innymi kryteriami) przyznawanie mezczyznom
wyzszych pensji czy zdolnosci kredytowej’ lub klasyfikowanie czarnoskdrych przestepcow
jako bardziej sktonnych do ponownego tamania prawa niz biali®.

Dodatkowym utrudnieniem bywa to, Ze systemy SI czesto sa zaprojektowane tak, by dostar-
czaé rozwiazan bez jednoczesnego ujawniania kryteriow, jakie zawazyty na proponowanych
rozstrzygnieciach (systemy oparte na uczeniu maszynowym korzystaja z dostarczonych algo-
rytmom danych, przetwarzaja je i generuja odpowiedzi, jednak procesy prowadzace do kon-
kretnego rozwiazania moga by¢ zamkniete w ,,czarnej skrzynce”). Wyjasnialne systemy sa
trudniejsze do zaprojektowania, drozsze lub mniej doktadne. Minusem stosowania systemow
opartych na ,,czarnej skrzynce” jest jednak to, Ze ich rozstrzygniecia sa niemozliwe do wyja-
$nienia. Czasem ,,skrzynka” ta nie jest otwierana nie tylko z powodu problemow technicznych,
lecz takze wzgledu na tajemnice handlowg czy obawy o proby obejscia regul. Unijne prawo juz
teraz przewiduje ochrone uzytkownikow przed zagrozeniami zwiazanymi z ,,czarnymi skrzyn-
kami” algorytmow. Obowigzuje ona jednak tylko w Scisle okreslonym i dos¢ waskim zakresie.

6 https://edri.org/wp-content/uploads/2021/09/EDRi_Beyond-Debiasing-Report_Online.pdf

7 European Commission, Algorithmic discrimination in Europe, s. 7, raport Janneke Gerards (Utrech University) i Raphaéle
Xenidis (University of Edinburgh, University of Copenhagen), Algorithmic discrimination in Europe - Publications Office of
the EU (europa.eu) [dostep: 10.8.2022].

8 https://panoptykon.org/sztuczna-inteligencja-non-fiction [dostep: 10.8.2022].
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Najwazniejsze wymaganie wynika z RODO, wedtug ktorego wyjasnialne musza by¢ syste-
my podejmujace decyzje w sposob catkowicie automatyczny w oparciu o wykorzystanie
danych osobowych, ktore wywieraja znaczacy lub prawny wptyw na odbiorce decyzji®. Przy
waskiej interpretacji tego przepisu prawo do wyjasnienia decyzji podjetej z wykorzystaniem
SI znika, jesli w procesie pojawi sie cztowiek, chocby jedynie zatwierdzat decyzje podjeta
przez algorytm.

Unijne przepisy dotyczace odpowiedzialnos$ci za produkty wskazuja na producenta jako
odpowiedzialnego za wadliwe ich dzialanie’. Jednak zasada ,,czarnej skrzynki"”, nieche¢
przedsiebiorcow do dzielenia sie szczegétami algorytméw, zmiany w funkcjonowaniu sys-
temuwskutek wprowadzenia nowych danych czy interakcji z innymi systemami sprzyjaja
rozmyciu odpowiedzialnosci za funkcjonowanie systeméw SI. O ile bowiem w teorii odpo-
wiedzialny jest producent, w praktyce trudno dowies¢ btedow, jakie powstaly na etapie pro-
jektowania systemu.

SI jest grupa technologii o bardzo szerokich zastosowaniach i rosnacym znaczeniu. Moga
one jednak by¢ wykorzystywane do szkodliwych dziatan (np. tworzenia deepfake’dw) i wcigz
majg szereg nierozwigzanych ograniczen. Oprocz juz wskazanych probleméw SI nie dys-
ponuje ,,zdrowym rozsadkiem”, ma problemy z uczeniem sie na biezaco (trzeba ponownie
trenowac¢ modele z uzyciem nowych danych) i odréznianiem skutku od przyczyny, dziatan
etycznych i nieetycznych". Osoba dotknieta decyzja podjeta de facto przez system SI (nawet
jesliw procesie, zgodnie z unijnym prawem, uczestniczy cztowiek) moze miec¢ trudnosci z jej
zrozumieniem, a tym bardziej wyjasnieniem czy zakwestionowaniem.

Ze wzgledu na wszystkie te ograniczenia wykorzystanie Sl w celach takich jak projektowa-
nie polityk publicznych, przewidywanie ludzkich zachowan czy podejmowanie decyz;ji istot-
nych dla duzych grup spotecznych budzi duze kontrowersje. Krytycy dodatkowo podnoszg
jeszcze jeden argument - stosowanie SI do podejmowania kontrowersyjnych lub bolesnych
dziatan umozliwia ich wlascicielom ,,chowanie si¢” za systemem, a wiec unikanie odpowie-
dzialno$ci. Za przyktad moze postuzy¢ holenderski skandal zwigzany z zasitkami na dzieci,
ktory w styczniu 2021 r. doprowadzit do dymisji rzadu. W latach 2013-2019 tamtejsza admi-
nistracja podatkowa bezpodstawnie domagata sie od tysiecy rodzicéw zwrotu zasitkéw na
dzieci, w wielu przypadkach powaznie utrudniajgc ich sytuacje finansowg™. Jak ujawniono,
decyzje podejmowane byty na podstawie rozstrzygnieé systemu SI, ktory uznawat ,,niewta-
sciwg” narodowos¢ za jeden z czynnikéw uprawdopodobniajacych podjecie sledztwa®.

9 CERRE, Explaining the Black Box - when law controls Al, raport Alexandre'a de Streel (University of Namur) i Benoit
Frenay (University of Namur),s. 7 https://cerre.eu/wp-content/uploads/2020/03/issue_paper_explaining_the_black_box_
when_law_controls_ai.pdf

10 KE, Biata ksiega w sprawie sztucznej inteligencji - Europejskie podejscie do doskonatosci i zaufania, s. 15.

1 https://www.forbes.com/sites/robtoews/2021/06,/01/what-artificial-intelligence-still-cant-do/ [dostep: 10.8.2022].
12 https://www.cnbc.com/2021/01/15/dutch-government-resigns-after-childcare-benefits-scandal-.html [dostep:
11.9.2022].

13 https://netzpolitik.org/2022/childcare-benefits-scandal-dutch-government-to-pay-million-euro-fine-over-racist-data-
discrimination/ [dostep: 11.9.2022].
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co zaWiera AI ACt Nieakceptowalne

ryzyka

Zagrozen zwiazanych z réznymi zastosowaniami SI nie da sie catkowicie wyeliminowac. Wysokie ryzyka
Celem Komisji jest wiec ich ograniczenie, zwlaszcza w kontekscie zastosowan szczegolnie
niebezpiecznych, zwigzanych chocby z profilowaniem ludzi. AIA opiera si¢ zatem na logice
hierarchicznej, grupujac systemy SI pod wzgledem stopnia generowanego przezen ryzyka.
Wprowadza definicje systemu sztucznej inteligencji jako ,,oprogramowania opracowanego
przy uzyciu co najmniej jednej sposrod technik i podej$¢ wymienionych w zataczniku I, ktore Ograniczone
moze - dla danego zestawu cel6w okreslonych przez czlowieka — generowaé wyniki, takie jak ryzyka

tresci, przewidywania, zalecenia lub decyzje wptywajace na srodowiska, z ktérymi wchodzi
w interakcje”. Wspomniany zalacznik - ktérego zawarto$¢ moze by¢ zmieniona za pomoca
aktu delegowanego Komisji - wymienia nastepujace techniki i podejscia:

Minimalne
ryzyka

KATEGORIA RYZYK PRZYKLADY WYBRANE OBOWIAZKI
SYSTEMOW SI 1 OBOSTRZENIA
Systemy kredytu
mechanizmy uczenia maszyno- metody oparte na logice odejscia statystyczne, esty- . spotecznego, system .
Y . Y - y op & . P J ysty Y Nieakceptowalne 0 ik e A Catkowity zakaz
wego, w tym uczenie nadzoro- i wiedzy, w tym reprezentacja macje bayesowskga, metody identyfikacji biometrycznej
wane, uczenie sie maszyn bez wiedzy, indukcyjne (logiczne) wyszukiwania 7 R AT T
nadzoru iuczenie przez wzmac- programowanie, bazy wiedzy, i optymalizacji*.
nianie, z wykorzystaniem szero- silniki inferencyjne i dedukcyjne, e S R
kiej gamy metod, w tym uczenia rozumowanie (symboliczne) zarzadzania ryzykiem
gtebokiego. i systemy ekspertowe. Systemy zwigzane zapewnienie jakosci danych
Wysokie z infrasjcrukturq krytycz.na, tre?ningov.vych
edukacja, egzekwowaniem rejestracja systemu
* https://www.parp.gov.pl/component/content/article/76823:akt-w-sprawie-sztucznej-inteligencji-na-co-powinni- prawa czy zatrudnieniem W unijnej bazie

t -sie-dost -i-uzytk icy-ai-w-zwiazku-z- i-unij i- i i [dostep: 11.8.2022]. ) . . .
przygotowac-sie-dostawcy-i-uzytkownicy-ai-w-zwiazku-z-nowymi-unijnymi-przepisami [dostep ] monitorowanie funkcjonowania

systemu przez caty cykl zycia

ATA dzieli systemy SI na cztery kategorie ryzyka: nieakceptowalne, wysokie, ograniczone

(wiazace sie z ryzykiem manipulacji) i minimalne. Wykorzystanie systemow cechujacych sie Koniecznos¢ informowania

0s6b wchodzacych w interakcje
z systemem o wykorzystaniu SI

Chatboty, systemy

nieakceptowalnym poziomem ryzyka jest zakazane. Tworzenie i wykorzystanie systemdow Ograniczone
przetwarzania obrazu

o wysokim stopniu ryzyka wiaze sie z szeregiem obowigzkéw i ograniczen. Sg one znacznie
szersze niz te, ktdre dotycza systemow z kategorii trzeciej, w przypadku ktorych podstawo-
wym obowiazkiem bedzie informowanie uzytkownikow o tym, ze stykajq sie z SI. Wykorzysta-
nie systemow z kategorii minimalnego ryzyka nie bedzie podlegato zadnym ograniczeniom.
Obostrzenia i obowigzki dotyczace systeméow z kazdej kategorii wcigz sa przedmiotem nego- Minimalne
cjacji i moga zostac przeformutowane, jednak fundamentalne zatozenia AlA najpewniej nie
zostang juz zmienione.

Filtry antyspamowe, gry
komputerowe oparte na S|

8 Polityka Insight Sztuczna inteligencja pod kontrolg 9




Zakazane praktyki w dziedzinie SI wyliczone sg w tytule drugim AlA. Sa to:

Udostepnianie i wykorzystanie systemow opartych na technikach podprogo-
wych w celu istotnego znieksztalcania zachowania danej osoby ,,w sposdb, kto-
ry powoduje lub moze powodowacé u niej lub u innej osoby szkode fizyczna lub

psychiczng”.

Udostepnianie i wykorzystanie systemow wykorzystujacych ,,dowolne stabosci
okreslonej grupy osob ze wzgledu na ich wiek, niepelnosprawnos$¢ ruchowa lub
zaburzenie psychiczne w celu istotnego znieksztalcenia zachowania osoby nale-
zacej do tej grupy w sposob, ktory powoduje lub moze powodowac u tej osoby lub
u innej osoby szkode fizyczna lub psychiczng”.

Udostepnianie lub wykorzystanie przez organy publiczne systemdéw podobnych
do chinskiego systemu zaufania spotecznego.

Wykorzystanie systemdéw zdalnej identyfikacji biometrycznej w czasie rzeczy-
wistym w przestrzeni publicznej do celow egzekwowania prawa, z wyjatkiem
zapobiegania powaznym zagrozeniom oraz poszukiwania ofiar przestepstw lub

ich sprawcow.

Lista catkowicie zakazanych zastosowan Sl jest relatywnie mato pojemna (spo-
s6b klasyfikacji sprawia, ze zakazy dotkng niewielu zastosowan Al), w przeci-
wienstwie do listy systemoéw wysokiego ryzyka. Jest ona zawarta w aneksie
trzecim do AlA i zawiera systemy:

R

©

identyfikacji biometrycznej

zwigzane z egzekwowaniem prawa, w tym stuzace do oceny ryzyka popelnienia
przestepstwa przez dang osobe, oceny standw emocjonalnych, wykrywania
deepfake’dw i oceny wartosci dowodow w Sledztwie

9

przeznaczone do zarzadzania migracja, dostepem do azyluizarzadzaniem
granicami

Y

zwigzane z wymiarem sprawiedliwos$ci i procesami demokratycznymi

Powyzsza lista moze by¢ zmieniona za pomoca aktu delegowanego Komisji. Oprocz obje-

tych nia systemow, jako systemy wysokiego ryzyka, kwalifikowac sie tez beda te, ktore wigza

sie z bezpieczenstwem produktow objetych unijnym prawodawstwem harmonizacyjnym,

wyszczegolnionym w zataczniku drugim do AIA, czyli przede wszystkim réznorakich pojaz-
déw i zwigzanych z nimi urzadzen czy infrastruktury (np. linii kolejowych).

KROK1 ©
!

Tworzony jest system
SI wysokiego ryzyka.

KROK 2
System musi przejsé
procedure zgodnosci z AlA.

W przypadku niektérych
systemdéw do oceny angazuje
sie zewnetrzna jednostka
notyfikowana. j

zwigzane z zarzadzaniem i funkcjonowaniem infrastruktury krytycznej

zwigzane z edukacjg i szkoleniem zawodowym, w tym rekrutacja
do placéwek edukacyjnych

zwiazane z zatrudnieniem i zarzadzaniem zasobami ludzkimi

KROK 3

System jest rejestrowany
w unijnej bazie.

zwigzane z dostepem do ustug prywatnych i publicznych, w tym systemy

DO O G

oceny zdolnosci kredytowej i zarzadzeniem stuzbami ratunkowymi
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............................... )

POWROT
DO KROKU 2

Jesli w cyklu zycia systemu
zajdg w nim istotne zmiany

KROK 4

Dostawca musi podpisaé
deklaracje zgodnosci

z regulacjami; system musi
posiada¢ oznakowanie CE.

------------------------------- Mozna wprowadzi¢ go na rynek.
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Wiekszos¢ obowiazkow zwigzanych z systemami wysokiego ryzyka spoczywa na ich dostaw-
cach, a wiec dotyczg one projektowania, testowania, audytowania i certyfikowania syste-
mow SI. Musza by¢ projektowane tak, by byty maksymalnie przejrzyste dla uzytkownikéw
i mozliwe do nadzorowania przez cztowieka. Musza automatycznie rejestrowac zdarzenia
zwigzane ze swoim funkcjonowaniem, mieé¢ szeroka dokumentacje techniczna i instrukcje
obstugi. AIA wymaga tez, by systemy SI byly projektowane tak, by przez caly cykl swojego
zycia funkcjonowaty doktadnie, stabilnie i na odpowiednim poziomie cyberbezpieczenstwa
(moze to oznaczaé np. stosowanie redundancji). Dostawca zobowigzany jest do stworzenia
systemu zarzadzania ryzykiem wykorzystywanego przez caly cykl zycia SI i zapewnienia, by
zbiory danych przeznaczone do trenowania systemow spetnialy szereg wymagan co do jakosci
ireprezentatywnosci, w tym byly testowane pod katem ryzyka przechytu algorytmicznego.
System zarzadzania ryzykiem ma by¢ czescig wymaganego od dostawcow systemu zarzadzania
jakoscia, obejmujacego takze m.in. procedury zglaszania incydentéw i komunikacji z orga-
nami nadzoru. Wymagania dotyczace zarzadzania jako$cig maja za$ by¢ proporcjonalne do
wielko$ci dostawcy systemow SI.

Przed wprowadzeniem do obrotu systemu SI wysokiego ryzyka (a takze w razie wprowa-
dzenia do niego istotnych zmian) konieczne jest poddanie go procedurze oceny zgodnosci
z wymaganiami zawartymi w AIA. W wiekszoS$ci przypadkow - wszystkich pozycji podanych
na liscie na str. 10-11 oprdcz systemdw identyfikacji biometrycznej — jest ona przeprowadzana
samodzielnie przez dostawce. Dostawca moze samodzielnie dokonac oceny systemow identy-
fikacji biometrycznej, ale tylko w przypadku, gdy wykorzysta do tego unijne normy zharmoni-
zowane lub stworzone przez Komisje Europejska wspolne specyfikacje, o ile jedne lub drugie
istnieja. W przeciwnym razie musi zastosowac bardziej skomplikowana procedure, zaktadajaca
udzial zewnetrznej jednostki oceniajacej system. Prawo wyznaczania, notyfikowania, takich
podmiotéw bedg miaty organy wskazane przez panstwa cztonkowskie. Dla kazdego systemu
wysokiego ryzyka dostawcy sporzadzajg deklaracje zgodnosci z regulacjami; jednostki noty-
fikowane przyznaja certyfikaty zgodnosci kontrolowanym przez siebie systemom.

Przed oddaniem systemu do uzytku dostawca musi go zarejestrowac¢ w prowadzonej przez
Komisje bazie danych. Obowiazki dostawcdw nie konicza sie jednak w tym momencie. Koniecz-
ne jest tez stworzenie systemu monitorowania funkcjonowania danego produktu ST po wpro-
wadzeniu go do obrotu, w ramach ktorego dostawca ma za zadanie gromadzi¢ i analizowac
dane na temat funkcjonowania systemu. Jesli dojdzie do powaznego incydentu zwigzanego
z systemem lub zacznie on dziata¢ w sposob zagrazajacy prawom podstawowym obywateli
Unii, dostawcy zobowigzani sa do informowania o tym krajowych organéw nadzoru rynku.
W razie potrzeby musza tez podejmowac dzialania naprawcze. Jesli organ nadzorczy stwier-
dzi nieprawidtowos¢, a operator danego systemu jej nie zlikwiduje, system bedzie musiat by¢
wycofany z rynku.

Znacznie mniej obowigzkow ciazy na uzytkownikach systemow Si wysokiego ryzyka. Musza
oni wykorzystywac systemy zgodnie z prawem i instrukcjg obstugi, zapewniaé¢ adekwatnosé
danych wprowadzanych do systemdw, monitorowac je i przechowywac rejestry zdarzen na
wypadek incydentdw. Te zas$ zobowiazuja ich do zatrzymania systemu i zgltoszenia problemu
dostawcy.

Niewielki zakres obowigzkdw ciazy rowniez na dostawcach i uzytkownikach systemow
ograniczonego ryzyka. Maja oni jedynie zapewniaé, by osoby stykajace sie z tymi systema-
mi (np. chatbotami, systemami rozpoznawania emocji) lub ich wytworami (deepfake’i) byty
o tym fakcie informowane. AIA zacheca tez do dobrowolnego tworzenia przez dostawcow
lub ich organizacje kodeksdw postepowania zwiazanych z ekologicznym podejsciem do SI
czy dostepnoscia systemow dla osob z niepelnosprawnosciami.

12 Polityka Insight

Aby monitorowac i koordynowac przestrzeganie AIA, rozporzadzenie zaklada stworzenie
Europejskiej Rady ds. SI, do ktorej naleze¢ beda organy nadzorcze wyznaczone przez pan-
stwa cztonkowskie (w Polsce najpewniej UOKIiK) i Europejski Inspektor Ochrony Danych. Za
nieprzestrzeganie przepisow rozporzadzenia, ATIA przewiduje mozliwos¢ nalozenia bardzo
wysokich kar. Stosowanie zakazanych praktyk w zakresie SI lub niewtasciwe obchodzenie
sie z danymi moze kosztowac dostawce do 30 mln euro lub nawet do 6 proc. jego swiatowego
rocznego obrotu. Inne naruszenia AIA sg zagrozone kara do 20 mln euro lub 4 proc. §wiato-
wego rocznego obrotu, a przekazywanie nieprawidtowych informacji jednostkom notyfiko-
wanym lub organom nadzorczym - do 10 mln euro lub 2 proc. §wiatowego rocznego obrotu.

AIlA ma nie tylko zagwarantowag, ze systemy S| wykorzystywane w Unii beda bezpieczne
i etyczne, ale tez stymulowac rozwéj tej technologii w UE. Obawiajac sie wiec przeregulowa-
nia, Komisja proponuje relatywnie waski zakres regulacji rynku oraz wprowadzenie zachet
dla innowatoréw. Maja nimi by¢ piaskownice regulacyjne w obszarze SI, do ktérych dostep
w pierwszej kolejnosci zapewniony beda miaty startupy.
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Obszary sporne

Jak zazwyczaj w przypadku regulacji o tak szerokim zakresie i znaczeniu, AIA wywotato reak-
cje ze strony licznych podmiotéw dazacych do zmian w dokumencie. W Parlamencie Europej-
skim zloZono tysigce poprawek, a stolice dtugo spieraly sie w Radzie. Organizacje spoteczne
chcarozszerzenia zakresu powstajgcego prawa, a biznes obawiajg sie przeregulowania i zbyt
szerokich definicji. Ponizej prezentujemy najwazniejsze kontrowersje, ktore beda musiaty
zostac rozstrzygniete na etapie prac w Parlamencie Europejskim lub negocjacji w trilogu.

ONENOCEENCEENO

Kalendarz prac nad AlA

DATA | WYDARZENIE

Komisja Europejska przedstawita projekt AIA

Zakonczyty sie konsultacje publiczne

20.04 Przedstawiciele komisji IMCO i LIBE przedstawili
projekt raportu

01.06 Grupy polityczne w PE zakoriczyty sktadanie
poprawek do AlA

15.06 Czeska prezydencja w Radzie przedstawita
propozycje kompromisowg wersje AlA

26.10 Komisje beda debatowaty nad kompromisowymi
poprawkami

Jesien/zima gtosowanie w potgczonych komisjach
i na posiedzeniu plenarnym PE

Finalna propozycja Rady

Kolejne miesigce O Trilogi
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Zakres stosowania AIA

Jedne z najgoretszych dyskusji budzi juz samo to, jaka definicja systemow SI zostanie wyko-
rzystana w rozporzadzeniu. Organizacje biznesowe argumentuja, Ze w obecnym brzmieniu,
uwzgledniajacym m.in. techniki statystyczne czy systemy optymalizacji wyszukiwan, obejmie
ona rowniez systemy, w ktorych SI nie jest lub nie musi by¢ wykorzystywane, a jednoczes$nie
stanowig one niewielkie ryzyko dla praw obywateli Unii. Grupujacy firmy technologiczne
European Tech Alliance (EUTA) proponuje wykorzystanie definicji wypracowanej przez
grupe ekspertow wysokiego szczebla Komisji, ktora nie obejmuje wyszczegolnienia podejsé
i technik wykorzystania SI'. Réwniez w Parlamencie Europejskim pojawit sie pomyst usunie-
cia listy technik i podej$¢, jednak bez zmiany zawartej w AIA definicji — chodzi o uczynienie
regulacji bardziej odporng na zmiany technologiczne®™. Z kolei europostowie z komisji IMCO
i LIBE sugeruja objecie definicjg rowniez tych systemow, w ktorych cele nie sa definiowane
przez czlowieka®. Jedna z najgorecej dyskutowanych propozycji zmian w tym obszarze poja-
wita sie w Radzie. Dotyczy ona poszerzenia zakresu obowigzywania ATIA na tzw. SI ogdlnego
przeznaczenia - takich, ktore moga by¢ zastosowane do r6znego rodzaju zadan bez istotnych
zmian w architekturze”.

Relatywnie mato kontrowersji budzi zatozenie, ze obowiazki dostawcow i uzytkownikow
systemow SI powinny zalezec od poziomu ryzyka (tzw. podejscie oparte na ryzyku). Dysku-
sja skupia sie natomiast na kwestiach bardziej szczegdtowych, czyli zaklasyfikowaniu kon-
kretnych typow systemdéw do poszczegdlnych kategorii i obowigzkach, jakie sie z tym wiaza.

Organizacje spoleczne zrzeszone w sieci EDRi zwracajg uwage, Ze ramy przyjete przez
Komisje zakladaja ocene ryzyka generowanego przez system, ale abstrahuja od kontekstu,
w jakim jest on wykorzystywany. Krytykuja tez fakt, ze cho¢ zgodnie z ATA mozna rozszerzy¢
liste systemow wysokiego ryzyka, to jedynie w ramach obecnych juz w aneksie do rozporza-
dzenia o$miu obszaréw. Bez nowelizacji przepiséw nie bedzie mozliwe ani zwiekszenie licz-
by obszardw, ani zmienienie listy zakazanych zastosowan SI oraz systemow ograniczonego
ryzyka. Wedlug organizacji spotecznych nalezaloby stworzy¢ tez dodatkowa kategorie syste-
mow nieuznanych za wysokiego ryzyka, lecz majacych istotny wpltyw na jednostki i w zwigz-
ku z tym poddanych zwiekszonym obowigzkom przejrzystosci (np. algorytmy regulacji cen).

Klasyfikacja systemow

Krytyka biznesu koncentruje sie wokot sposobu klasyfikacji systeméw do poszezegolnych
kategorii ryzyka. Rowniez i w tym przypadku EUTA chciataby powrotu do podejscia zarysowa-
nego w unijnej Bialej Ksiedze. Zaktadato ono klasyfikacje systemdéw w oparciu o dwa czynniki
- obszar oraz szczeg6towy kontekst ich zastosowania. Wedtug EUTA, obecne podejscie (nie
biorace pod uwage kontekstu) grozi bowiem objeciem nadmiernymi obostrzeniami licznych
niegroznych systemoéw. Odpowiedz na te obawy — przypominajacg zatozenia z Biatej Ksiegi -
przygotowata czeska prezydencja w Radzie. Propozycja Czechdw zakltada, ze system nie bedzie
mogl byc uznany za wysokiego ryzyka, jesli nie bedzie podejmowat decyzji samodzielnie, bez
ludzkiego nadzoru'. Takie podejscie pozwalatoby jednak tatwo sztucznie ,,zanizaé” ryzyko
dzieki wprowadzeniu formalnego zatwierdzania rozstrzygniec systemow przez czlowieka.

14 UE, Biata ksiega w sprawie sztucznej inteligencji..., op. cit., s. 19.

15 https://www.euractiv.com/section/digital/news/ai-regulation-filled-with-thousands-of-amendments-in-the-european-
-parliament/ [dostep: 14.8.2022].

16 Raport IMCO i LIBE, s. 46. https://www.europarl.europa.eu/doceo/document,/CJ40-PR-731563_EN.pdf

17 https://artificialintelligenceact.eu/wp-content/uploads/2022/05/General-Purpose-Al-and-the-Al-Act.pdf

[dostep: 14.8.2022].

18 https://www.euractiv.com/section/digital/news/ai-act-czech-presidency-pushes-narrower-ai-definition-shorter-high-
-risk-list/ [dostep: 18.8.2022].
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W odniesieniu do zastosowan ST objetych catkowitym zakazem biznes domaga sie przede
wszystkim zwiekszenia szczegotowosci definicji, w tym poprzez oparcie ich na konkretnych
przyktadach. Ecommerce Europe chce m.in. dookreslenia, ze zakaz stosowania ,,technik pod-
progowych” nie oznacza zakazu stosowania SI w marketingu czy personalizacji®. Organizacje
spoteczne z EDRi réwniez dostrzegajg problem z definicjami zakazanych systemow SI, ale
majg inne propozycje. Chca m.in. rozszerzenia zakazu stosowania systemoéw identyfikacji bio-
metrycznej i poszerzenia listy zakazow o systemy rozpoznawania emocji czy przewidywania
przestepstw. Podobne poprawki pojawily sie tez w Parlamencie Europejskim.

Analogiczne argumenty obu stron stycha¢ w dyskusji o systemach wysokiego ryzyka.
Organizacje przedsiebiorcow obawiaja sie, ze obecny schemat klasyfikacji sprawi, ze do tej
kategorii trafig rowniez ,niegrozne” systemy AI. EUTA podaje jako przyktad obszar pracy,
gdzie znacznie utrudnione miatoby by¢ stosowanie systemow SI do niegroznego oglaszania
wakatow. Stosowanie niegroznych systemow w potencjalnie ryzykownych obszarach jest dla
biznesu argumentem za uwzglednieniem kontekstu w ocenie zagrozen zwiazanych z danym
systemem. Z kolei organizacje spoteczne z EDRi chca, by za systemy wysokiego ryzyka byty
uznawane takze te, ktore stosuje sie w obszarach ochrony zdrowia i ubezpieczen. Za kluczowe
uwazaja tez to, by Komisja mogta modyfikowaé liste obszarow bez nowelizacji ATA.

Obowigzki zwigzane z systemami

Kolejnym obszarem spornym sg obowigzki zwiazane z tworzeniem, udostepnianiem i wyko-
rzystaniem systemdw SI, zwlaszcza wysokiego ryzyka. Z perspektywy EDRi btedem jest obcig-
Zanie obowigzkami przede wszystkim dostawcéw systemoéw Sl. Kluczowym postulatem
organizacji spotecznych jest natozenie na uzytkownikéw systemdéw wysokiego ryzyka (czyli
wdrazajace je podmioty) obowiazku przeprowadzania oceny wptywu na prawa podstawowe
(fundamental rights impact assessment). Miataby ona wskazywac grupy, na ktore system bedzie
mial wplyw, zagrozenia dla praw jednostek i grup, dostepnosci dla oséb z niepetnosprawno-
sciami i wplywu na srodowisko oraz srodki zaradcze proponowane przez wdrazajacego sys-
tem SI. Zdaniem EDRi uzytkownicy powinni by¢ tez zobowigzani do weryfikacji zgodnosci
systemow z ATA przed ich wykorzystaniem.

Biznes ze sceptycyzmem odnosi sie do zakresu obowigzkéw wprowadzanych przez nowe
prawo - organizacje zrzeszone w EUTA podnosza problemy biurokracji, skomplikowanych
procedur kontrolnych i wysokich kosztdéw spetniania wymagan, problematycznych zwlaszcza
dla mniejszych przedsiebiorstw?°. Zwracaja uwage, ze niektére obowiazki beda niemal nie-
mozliwe do spelnienia; powtarzajacym sie przyktadem sa wymogi dotyczace zbiorow danych
treningowych, ktore maja by¢ ,adekwatne, reprezentatywne, wolne od btedéw i kompletne”.
Dodaja, ze obecna wersja AIA pozwalataby omijaé cze$¢ obowiazkow poprzez trenowanie
systemdw poza jurysdykeja europejskiego prawa. Domagajg sie zatatania tej luki, ostrzegajac
przed pogorszeniem pozycji europejskich firm wzgledem amerykanskiej i azjatyckiej kon-
kurencji?. Ta sama organizacja apeluje, by dostawcy systemdw ST wysokiego ryzyka musie-
li rejestrowad je w unijnej bazie danych tylko w sytuacji, gdy w ramach wewnetrznej oceny
stwierdza, ze nie sa w stanie odpowiednio zmitygowac ryzyk, a systemy mogty by¢ wprowa-
dzane narynek jeszcze przed otrzymaniem certyfikatu (by nie powodowac opdznien).

19 https://www.euractiv.com/section/digital/news/ai-act-czech-presidency-pushes-narrower-ai-definition-shorter-high-
-risk-list/ [dostep: 18.8.2022].

20 https://www.digitaleurope.org/resources/digitaleuropes-initial-findings-on-the-proposed-ai-act/ [dostep: 18.8.2022].
21 https://eutechalliance.eu/wp-content/uploads/2021/11/EUTA-AIl-Position-Paper_Final.pdf [dostep: 18.8.2022].
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Jednocze$nie organizacje spoteczne argumentuja, ze rejestrowane powinny by¢ nie tylko sys-
temy, ale takze przypadki ich wykorzystania przez poszczegdlne podmioty; to bowiem pozwo-
litoby oceniaé wplyw, jaki moga mie¢ na konkretne grupy. EDRi, powotujac sie na koniecznosé
zwiekszenia transparentnosci, chce, by w bazie publikowano réwniez kluczowe wnioski z oce-
ny wplywu systemu SI na otoczenie oraz informacje o celu, jaki 0w system realizuje, a sama
baza bylta latwa w wykorzystaniu i mozliwa do maszynowego przeszukiwania.

Organizacje spoteczne domagaja sie rowniez rozszerzenia obowigzku informowania
o stycznosci z SI na wszystkie systemy wysokiego ryzyka. Obecnie bowiem obowigzek ten
jest waski - o ile dana osoba bedzie musiata zosta¢ poinformowana o tym, ze rozmawia z chat-
botem opartym na SI, to juz niekoniecznie o tym, Ze to SI zdecydowatla o odrzuceniu jego
podania o prace. Jak podkresla nalezacy do EDRi Panoptykon, bez wprowadzenia tego typu
powiadomienia niemozliwe bedzie dochodzenie praw przez osoby, na ktore wptywaja sys-
temy SI?2. Powigzanym postulatem organizacji spotecznych jest wtasnie wprowadzenie do
ATA konkretnych, nowych praw dla oséb dotknietych dziataniem systemow SI. Zdaniem
NGO-s6w AIA powinno jasno stanowié, ze jednostki i grupy maja prawo do niebycia podda-
nymi wpltywowi niebezpiecznych systemodw, a takze do zrozumiatego wyjasnienia istotnych
(w tym prawnie wigzacych) i wpltywajacych na nie decyzji podjetych z udziatem systemow
SI. W przypadku naruszenia ich praw wprowadzanych na gruncie ATA powinny mdc efek-
tywnie odwotaé sie, a osoby i organizacje spoteczne - zlozy¢ skarge do organu nadzorczego
(w imieniu pokrzywdzonych).

OBSZAR SPORNY WYBRANE PROPONOWANE ROZWIAZANIA

> zawezenie (np. w formie powrotu do definicji z Biatej Ksiegi)

Def""qa > poszerzenie na systemy, w ktérych cele nie sg definiowane przez cztowieka
syStemu Sl > objecie definicjg systemdw Sl ogdlnego przeznaczenia
> uwzglednienie kontekstu zastosowania systemu w jego klasyfikacji
. R > doprecyzowanie definicji dotyczacych zakazanych zastosowan Sl
KIasyflkaqa oraz Sl wysokiego ryzyka
systemow > doprecyzowanie i rozwiniecie listy zakazanych zastosowan Sl oraz listy obszaréw
wysokiego ryzyka
> obcigzenie uzytkownikéw obowigzkiem wykonania oceny wptywu na prawa
ObOWiQZki podsta'lwow.e i we.ryfikacji zgod.nos'ci s.ysteméw z AIA przed ich wdroier.ﬂer.n
o > ograniczenie poziomu skomplikowania procedur zwigzanych z zapewnianiem
Zwigzane . zgodnosci systemow z prawem
z systemaml > zapewnienie, ze obowigzki dotyczace systeméw tworzonych poza UE
bedg obejmowaty réwniez ich trenowanie zgodnie z unijnym prawem
Transparentnos'.é > zwie,.kszejnie? zakresy inf'o'rmacji publi'kowanych w'u'nijnej bazie danych '
i prawa osé6b : rozqumf-;ue ObOWI.aZkI informowania o sty?zn.osu z sl na“systemy wysokiego ryzyka
. stworzenie mechanizmu skargowego dla oséb i organizacji
dotkmqtych > ograniczenie liczby sytuacji, w ktérych dostawcy musza rejestrowac system
przez Sl W unijnej bazie danych

22 https://panoptykon.org/regulacja-ai [dostep: 19.8.2022].

Sztuczna inteligencja pod kontrolg 17



Powyzsze watki obrazuja zakres i kierunki debaty o tresci AIA, ale nie wyczerpuja wszystkich
waznych kwestii. Inne, nadal nierozwigzane, problemy dotycza m.in. kwestii ekologii, dosto-
sowania prawa do potrzeb 0sob z niepelnosprawnosciami, zasady udostepniania (np. nieza-
leznym badaczom) informacji o systemach SI oraz ich zastosowaniach, relacje ATA z innymi
unijnymi aktamilegislacyjnymi czy krajowe procedury postepowania w zakresie certyfikacji
systemow. Przedstawienie wszystkich watkow debaty w tak waskim materiale bytoby nie-
mozliwe. Mamy jednak nadzieje, Ze nawet i on skutecznie zwrdci przedstawicielom polskiej
administracji, biznesu i mediow na potrzebe regulacji SI i kluczowy moment, w ktorym dzis
sie znajdujemy.

18 Polityka Insight







