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POLSKA

1. Zmagania
zcyfryzacja

Czy Polska zrealizuje cyfrowe cele? Program ,,Droga ku cyfrowej
dekadzie” okresla mierzalne cele, ktore unijne panistwa powinny
zrealizowac do 2030 r. w czterech obszarach: umiejetnosci, infra-
struktury, cyfryzacji przedsiebiorstwiustug publicznych. Polska
prawdopodobnie nie osiagnie zaktadanego poziomu w przypadku
kilku spos$réd dwunastu wskaznikéw mierzacych stopien cyfry-
zacji spoteczenstwigospodarki. Ryzyko to dotyczy na przyktad
celu zdobycia przez 80% os6b w wieku 16-74 przynajmniej
podstawowych umiejetnosci cyfrowych czy osiggniecia liczby
specjalistow z zakresu ICT wynoszacej 6% ogdtu zatrudnionych.
Rzgd weigz majednak czas, by sprostaé wyzwaniom, szczegdlnie
ze ostateczna wersja krajowego planu dziatania do programu
,Drogaku cyfrowej dekadzie” wcigz nie zostata przedstawiona.

5O(y POLSKICH, NIEFINANSOWYCH
O MS$P OSIAGNELO W2023 R.
PRZYNAJMNIEJ PODSTAWOWY POZIOM
INTENSYWNOSCI CYFROWEJ

Rzad aktualizuje inne plany istrategie. Przedstawiony w listopa-
dzie 2023 r. projekt krajowego planu, oprécz propozycji nowych
inicjatyw, zawiera odwotania do juz istniejgcych projektéw
istrategii administracji rzgdowej, ktorych realizacja zbiega sie
z dziataniami na rzecz celow cyfrowych. Jest to krok w dobrg
strone, poniewaz w jednym dokumencie znajda sie informacje

o planach i przedsiewzieciach ministerstw i innych instytucji.

Wyzwaniem dlarzadubedzie harmonizacja obecnychidopiero
projektowanych polityk, by wzajemnie si¢ dopelnialy i stuzyty
realizacji celéw cyfrowej dekady, a nie tylko wtasnych zatozen.

Transformacja cyfrowa powinna obja¢ mikrofirmy. Wyznaczone
przez Polske wskazniki wykorzystania ustug przetwarzania
w chmurze, duzych zbioréw danych i sztucznej inteligencji
wynosza odpowiednio minimum 70%, 20%110% firm. Mimo ze
sa to wartoscinizsze nizunijne, to Polska moze ich nie osiagna¢.
Zagrozony jest takze cel uzyskania przez 90% przedsigbiorstw
przynajmniej bazowego poziomu cyfrowej intensywnos$ci mie-
rzonego wykorzystaniem dwunastu wybranych technologii cyfro-
wych. To jednak nie jedyne problemy z cyfrowa transformacja
biznesu. Wskazniki takie jak Digital Intensity Index Eurostatu
nie uwzgledniaja przedsiebiorstw o wielkosci ponizej 10 oséb,
odgrywajacych wrodzimej gospodarce duzg role. Moze sie wiec
okazaé, ze transformacja polskiego sektora przedsigbiorstw
spetni formalne, statystyczne wymagania, ale bedzie niepeina,
gdyz nie obejmie mikrofirm.

2/1 2 POLSK'A ;REALIZOYVAtA JEDYNIE

2 SPOSROD 12 CELOW
ZAPISANYCH WKRAJOWYM PLANIE
DZIAtANIA DO PROGRAMU DROGA KU
CYFROWEJ DEKADZIE

Realizacja celéw cyfrowej dekady nie powinna sprowadza¢ sie wylacznie

do wykazania, ze Polska osiagneta wymagany poziom wskaznikow.

W rezultacie tego procesu powinna powsta¢ poglebiona diagnoza stanu

cyfryzacji Polski, a podejmowane dziatania powinny odpowiada¢ realnym

potrzebom, nawet jesli nie s3 uwzglednione w unijnym programie.

To takze okazja do wskazania potencjalnych silnych stron polskiej

gospodarki cyfrowej, ktore wyrdznia ja na arenie europejskiej — jak

np. cyfryzacja MSP. Tak rozumiana transformacja cyfrowa gospodarki

i spoleczenstwa wymaga nie tylko wewnetrznej wspétpracy resortéw

iinstytucji rzadowych, ale przede wszystkim kooperacji sektorow

publicznego, prywatnego i strony spolecznej.
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EUROPA

1. Zmagania
zcyfryzacja

Droga do wigkszej réwnosci wewnatrz UE. Wsérdd celéw ogdlnych
programu polityki,,Drogaku cyfrowej dekadzie” do 2030 r. Par-
lament Europejski, Rada UE i Komisja Europejska wskazywaty
m.in. ,niwelowanie przepasci cyfrowej, osiggniecie rownowagi
plciiréwnowagi geograficznej”. Proces cyfrowej transformacji
moze przyczynic¢ sie do wzrostu wewnetrznej spdjnosci Unii
Europejskiej. Dzieki digitalizacji ustug publicznych czy przedsie-
biorstw, najmniej rozwiniete panstwa cztonkowskie przynajmniej
czesciowo zniwelujg dystans dzielacy je od lideréw. Jesli uda
sie zmniejszy¢ roznice w cyfrowym rozwoju krajow, to dalsza

integracja unijna powinna przebiegac sprawniej.

Unii Europejskiej brakuje cyfrowych specjalistéw. Kraje Europy
réznicuje silnie poziom cyfrowych kompetencji ich obywatelek
iobywateli. Mowa tu nie tylko o podstawowych umiejetnosciach
niezbednych do komfortowego i bezpiecznego funkcjonowania
w zmediatyzowanej rzeczywistosci, lecz takze wyksztatceniu
w obszarze technologii informacyjno-komunikacyjnych. Unijny
celna 2030 rok to 20 miliondw specjalistow ICT. Przy obecnym
tempie przemian krajow cztonkowskich nie uda sie go zrealizo-
waé, co utrudni rozwdj przedsiebiorstwom technologicznym,
WRUMUNII JEDYNIE 1%

1%

0 PRZEDSIEBIORSTW KORZYSTA ZE
SZTUCZNEJ INTELIGENCJI (NAJMNIEJ W UE).
W DANII JEST TO 24% (NAJWIECEJ W UE)

digitalizacje sektora publicznego czy tez edukacje spoteczenstwa.
W nowej kadencji Parlament Europejski i Komisja Europejska
bedg musiaty intensywniej dbaé i rozwijaé kapitat ludzki, nie-
zbedny do cyfrowej transformacji.

175 mld e POWINNY WYNIESC

NAKLADY NA ROZWO)
INFRASTRUKTURY 5G DO 2030 R. WEDtUG
RAPORTU KOMISJI EUROPEJSKIEJ 2030 DIGITAL
DECADE: REPORT ON THE STATE OF THE DIGITAL
DECADE 2023

Europa potrzebuje inwestycji winfrastrukture. , Nie da sie osiagna¢
innowacyjnosci wylgcznie poprzezregulacje” — powiedziatbyty
prezydent Estonii Toomas Ilves podczas tegorocznej konferencji
Warsaw European Conversation. W ostatnich latach Komisja
Europejska byta wielokrotnie krytykowana za niedostateczne
inwestycje. Niewystarczajgco rozwinietainfrastruktura (mp. zbyt
matly zasieg sieci 5G) tworzy waskie gardlo dlarozwoju wielu tech-
nologii: sztucznej inteligencji czy internetu rzeczy. By rozwigzaé
te problemy, w lutym 2024 r. Komisja Europejska przedstawita
biala ksiege ,,Jak zaspokoi¢ potrzeby infrastruktury cyfrowej
Europy?”. Parlament Europejski ma z kolei przyjac¢ wkrotce akt
ws. infrastruktury gigabitowej. Kontynuowanie dziatan w tym
obszarze bedzie istotnym zadaniem nowych, ukonstytuowanych

po wyborach organéw UE.

Nowe wladze unijne przejma paleczke w sztafecie prac nad cyfrowa

transformacja Europy na dobrej pozycji. Otoczenie regulacyjne, zaréwno

dokumenty strategiczne, jak i konkretne akty, bedzie gotowe, wiec
Parlament Europejski i Komisja Europejska beda mogty skupié sie na
konkretnych wyzwaniach w kluczowych obszarach. Naleza do nich

przede wszystkim cyfryzacja przedsiebiorstw i podnoszenie kompetencji

cyfrowych spoteczenstwa, a takze zwiekszenie nakladéw na badania

iinwestycje w infrastrukture. By mozna byto méwié o transformacji

cyfrowej Europy, a nie tylko pojedynczych panstw, trzeba znacznie

zniwelowaé réznice miedzy krajami cztonkowskimi w tych obszarach.
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POLSKA

2. Relacje zcyfrowymi

gigantami

Pilnowanie przestrzegania cyfrowych regulacji to wyzwanie dla

catej UE. Za egzekwowanie prawa zawartego w aktach o cyfro-
wych rynkach (DMA) i ustugach (DSA) oraz o sztucznej inteli-
gencji (AI Act) w duzej mierze odpowiedzialnabedzie Bruksela.
Nowe przepisy poszerzaja uprawnienia Komisji Europejskiej czy
powoluja nowe podmioty — jak europejskie biuro ds. sztucznej

inteligencji. Nie znaczy to, Ze kraje czlonkowskie zostang zwol-
nione z obowigzkow. Przeciwnie, jak pokazato cho¢by RODO,
skutecznosé unijnych aktéw w duzej mierze zalezy od zaanga-
zowania wszystkich panstw, jakosciijednorodnosci wdrazania

przepiséw do lokalnego porzadku prawnego. Biorac pod uwage

opdznienia z implementacjg DSA, Polska nie weszta sprawnie

w etap egzekwowania prawa. Weigz moze jednak nadrobié braki

iwykazac sie przy pracy wokot kolejnych aktow.

TYLKO TYLE

760 tys. zt \ynos EACZNY

LIMIT WYDATKOW UKE IUOKIK W 2024 R.
WZWIAZKU Z ICH NOWYMI OBOWIAZKAMI

Nowy regulator internetu w Polsce dostat duze zadanie i maty
budzet. DSA ceduje czes¢é odpowiedzialnosci za monitorowanie
iegzekwowanie przestrzegania unijnych przepiséw nakoordyna-
toréw ds. ustug cyfrowych, ktérych powotujg panistwa cztonkow-
skie. W Polsce, po dtugich dywagacjach, do petnienia tej funkeji
wskazano prezesa Urzedu Komunikacji Elektronicznej, ktérego

wesprze prezes Urzedu Ochrony Konkurencji i Konsumentoéw.

\

Koordynator ma duzy wachlarz kompetencji i obowigzkéwr:
wspotprace z innymi krajowymi regulatorami, prowadzenie
kontroli, naktadanie grzywien, certyfikowanie specjalnych orga-
noéw. Eksperci wskazujajednak, ze naich realizacje przeznaczono
zbyt mate srodki. Laczny budzet UKE i UOKiK nawykonywanie
zadan zwigzanych z DSA w latach 2024-2033 to ok. 25 mln zt.
Niedofinansowanie regulatora moze znacznie ograniczy¢ jego
skuteczno$é w kontrolowaniu wszystkich podmiotéw objetych
aktem, w tym podmiotéw z panstw trzecich, ktére nie majg
statusu VLOP/VLOSE i nie podlegaja kontroli KE. Moze takze
utrudnic jego wspotprace z biznesem, dla ktérego koordynator

to kluczowy partner w dostosowywaniu sie do wymogéw DSA.

Egzekwowanie cyfrowych regulacji jest istotne dla konsumen-
téw i przedsiebiorstw. Miedzy ochrong wolnosci zapisanych
w ,,Europejskiej deklaracji praw i zasad cyfrowych” a wspiera-
niem firm rozwijajacych nowe technologie nie ma sprzecznosci.
Polska powinna patrzeé na przepisy regulujace rynek cyfrowy
jako zrédlo korzysci dla spoteczenstwa obywatelskiego, ale
i sektora prywatnego, walczac o interes jednych i drugich.
Przyktadowo DM A ma przeciwdziataé¢ nieuczciwym praktykom
tzw. straznikéw dostepu zaréwno wobec uzytkownikéw kon-
cowych, jakibiznesowych. Regulujac kwestie dotyczace m. in.
faworyzowania wiasnych ustug (np. Google Travel w wynikach
wyszukiwania Google Search), daje konsumentom lepszy wybér
cyfrowych produktéw, a firmom szanse, by mogty o klientow

konkurowaé z rynkowymi gigantami.

Warszawa nie moze mysleé o cyfrowych regulacjach jako zadaniach

gltéwnie urzednikéw Brukseli. Z pomoca nowych przepisow, polski rzad

i organy administracji publicznej moga walczy¢ o interesy obywatelek

i obywateli — niezaleznie od tego, czy na rynku cyfrowym zajmuja sie

raczej konsumpcja ustug czy ich oferowaniem. Szczegdlnie istotne

beda dzialania wobec wielkich firm z Ameryki Pélnocnej oraz Azji, by

zapobiec konfliktom z mniejszymi podmiotami z Polski.

6 Polityka Insight

Pie¢ wyzwan cyfrowych dla Unii Europejskiej na lata 2024-2029



EUROPA

2. Relacje zcyfrowymi

gigantami

5 KOMISJA EUROPEJSKA PROWADZI PIEC
DOCHODZEN WS. NARUSZEN DMA
PRZECIWKO ALPHABETOWI, MECIE | APPLE

Komisja Europejska chce sprosta¢ wysokim oczekiwaniom.
W wypowiedziach komisarzy wielokrotnie przewija si¢ hasto
o przelomowosci i wyjatkowosci europejskich regulacji cyfro-
wych. Swiadomi wysokich oczekiwan wobec nowego prawa,
staraja sie szybko i zdecydowanie wykorzystywac nowe prero-
gatywy. Pierwsze dochodzeniana podstawie DMA — przeciwko
Alphabetowi, Mecie i Apple — Komisja ogtositajuz kilkanascie
dnipo wyznaczonym w tym akcie terminie na dostosowanie sie
do nowego prawa. W trakcie sa juz takze postepowania kontro-
Ine na gruncie DSA, dotyczace portalu Xi TikToka. Sprawy te
z pewnoscia nie zakoncza sie do wyboréw europejskich, wiec
przejma je nowe wiadze unijne. Juz Komisja Europejska kolejnej
kadencji wymierzy pierwsze grzywny na podstawie cyfrowych
aktéw. W przypadku DMA wynie$¢ mogg one nawet 20%
lacznego Swiatowego obrotu karanego podmiotu w przypadku

powtarzajacych sie naruszen.

Katalog podmiotéw ma sig zmienia¢. Cho¢ DSA obejmuje szeroki
katalog podmiotdw, szczegdlny rezim przepisdéw dotyczy wiel-
kich platform (VLOP) i wyszukiwarek (VLOSE). Zakres pod-
miotowy DMA ogranicza si¢ zkolei do tzw. straznikéw dostepu,
tj. najwiekszych firm cyfrowych, jezeli stanowig one wazny
punkt dostepu miedzy przedsiebiorstwami a konsumentami

O

S,

w odniesieniu do podstawowych ustug platformowych. Przed-

stawione przez Komisje Europejska wykazy przedsiebiorstw,
ktore obejmuje szczegdlna kontrola, wzbudzity dyskusje nie tylko
natemat tego, kto sie wnich znalazl, lecz takze kogo zabraklo.
Zwracano choéby uwage na niska reprezentacje cyfrowych
gigantow z Azji. Azjatyckimi VLOP zostaty AliExpress i TikTok,
za$ ByteDance mastatus straznika dostepu. Watpliwosci budzit
brak innych platform e-commerce z Chin, ale ta sytuacja moze
sie niedtugo zmieni¢. Coraz gto$niej méwi sie o nadaniu statu-
s6w VLOP platformom Shein i Temu. W nadchodzgcej kadencji
Komisja Europejska bedzie musiata wykazac sie elastycznoscig
ireagowaé nazmiany rynkowe.

Biznes wspiera egzekwowanie prawa. Przedstawiciele przedsie-
biorstw brali udziat w przygotowywaniu unijnych aktéw, akcep-
tujg wiee wwiekszo$ci wypracowane rozwigzania. Dostrzegajac
w przepisach korzysci dla siebie, juz teraz wspieraja regulatoréw
wich egzekwowaniu. Przyktadem moze by¢ zaangazowanie orga-
nizacji Coalition for App Fairness w spér Komisji Europejskiej
z Apple, czy tez dziatalno$é polskiego Zwiazku Pracodawcow
Wydawcéw Cyfrowych dgzgcych do korzystniejszego dla siebie
utozenia stosunkéw z wielkimi platformami. W trakeie dtugiego
procesu negocjowania tresci cyfrowych regulacji, a nastepnie
ich konsultowaniaiwdrazania na poziomie krajowym, biznes
dobrze poznat nowe przepisy. Dzi§ moze stanowi¢ pomoc

W zapewnianiu jego przestrzegania.

Etap egzekwowania prawa bedzie przedsiewzieciem obejmujacym wielu

réznorodnych aktor6éw, a Komisja Europejska odegra wyjatkowa role

inicjatora dochodzen czy egzekutora kar. Nie moze jednak ograniczaé

sie do tych dziatan, poniewaz rownie istotne bedzie organizowanie

i koordynowanie wspolpracy krajow czltonkowskich, przede wszystkim

krajowych regulatoréw oraz sadow, by rozumienie i stosowanie prawa

bylo jednakowe w calej UE. Potrzeba takze dialogu ze spoteczenstwem

obywatelskim i biznesem. Wtedy Europie by¢ moze uda si¢ uregulowaé

technologicznych gigantow i stworzy¢ warunki do rozwoju ustug

cyfrowych bezpiecznych dla konsumentow.
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POLSKA

3. Poprawa

konkurencyjnosci

branzy cyfrowej

Cyfryzacja szansg polskich firm. Przedstawiciele ministerstw
(cyfryzacji, rozwoju i technologii) oraz organizacje branzo-
we zachecaja przedsiebiorcow do aktywnego uczestnictwa
w transformacji cyfrowej. Pewien postep w tym obszarze do-
konat sie w czasie pandemii, ktéra zmusita wiele bizneséw do
inwestycji w technologie umozliwiajace prace zdalng czy ofe-
rowanie produktéw w internecie. Jednak poziom cyfryzacji
biznesu wciaz jest niski. Z raportu BGK ,,Cyfryzacja w sekto-
rze MSP - szanse i ograniczenia” zlutego 2024 r. wynika, Ze az
60% firm z sektora MSP, w tym gléwnie mikroprzedsiebior-
stwa, jest cyfrowo wykluczonych. Raport wymienia takze ba-
riery dla procesu cyfryzacji, ktore wskazali przedsiebiorcy. Sg
to przede wszystkim niedobdr informatykow na rynku oraz

brak finansowania.

-

3 4 40/ SREDNICH PRZEDSIEBIORSTW
s“* /0 W POLSCE PROWADZI

HANDEL PRZEZ INTERNET

Transformacja cyfrowa otwiera mozliwosci transgranicznej
ekspansji. Jednolity rynek cyfrowy w zatozeniu tworzy ide-
alne warunki do prowadzenia dziatalno$ci gospodarczej poza
granicami panstwa pochodzenia. Przez niski poziom cyfryza-
¢ji relatywnie niewiele firm korzysta z tej mozliwosci, oferu-
jacprodukty i ustugi tylko na rynku krajowym nawet wowczas,

[— A
I
@ O
7

£

gdy prowadzi e-handel. DMA dodatkowo utatwia prowadze-
nie dziatalnos$ci transgranicznej poprzez przepisy, ktore nie
pozwalajg na ograniczanie mozliwosci docierania do klien-
téw czy zawierania uméw. Na tej ochronie zyskajg polskie
przedsiebiorstwa, ktére juz dzi§ konkurujg z produktami
globalnych firm technologicznych. Przykladem jest portal
i aplikacja Jakdojade rywalizujace z narzedziami do planowa-
nia podrdzy w Google Maps. Ekspansja na zagraniczne rynki
polskich firm stanowié¢ moze takze promocje Polski — jako
kraju pochodzenia jako$ciowych marek czy produktéw, jak

i$rodowiska rozwoju osiagajacych sukcesy przedsiebiorstw.

Wzrost konkurencyjnosci wymaga inwestycji w pracownikéw.
Transformacja cyfrowa firm nie odbedzie si¢ bez podnoszenia
kompetencji zatrudnianych przez nie oséb. W raporcie BGK
ponad 60% przedsiebiorcow wskazalo, ze wraz z cyfryzacjg
rosng potrzeby szkoleniowe pracownikéw. Reskilling czy up-
skilling to kluczowe procesy w kontekscie rozwoju sztucznej
inteligencji czy wiekszego wykorzystania przez MSP narzedzi
przetwarzajacych duze zbiory danych. Inwestycje w kompe-
tencje cyfrowe pracownikow nie tylko poprawiajg konkuren-
cyjnosc przedsiebiorstw, ale tez maja pozytywne oddzialywa-
nie spoteczne, przeciwdzialajac wzrostowi obaw o wywotane
automatyzacja i robotyzacja bezrobocie.

Cho¢ polscy przedsiebiorcy deklaruja, Ze chea sie cyfryzowad,

arzadowi zalezy, by przeszli cyfrowa transformacje, to proces

ten przebiega bardzo powoli. Identyfikacja barier we wdrazaniu

nowych technologii i ich pokonywanie wymaga¢ beda zwiekszonej

wspollpracy miedzy przedstawicielami administracji i organizacji

reprezentujacych biznes. Cyfryzacja powinna przyspieszy¢, bo jej

stawkami sa wzrost produktywnosci, konkurencyjnosci firm czy

poprawa pozycji gospodarczej Polski w regionie.
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3. Poprawa

konkurencyjnosci

branzy cyfrowej

Europa chce stworzy¢ ekosystem do rozwoju czempionéw. Jedng
z ambicji wspolnoty europejskiej jest zwiekszenie liczby jedno-
rozcow - startupéw wycenianych na ponad 1 mld USD. Wedtug
raportu Komisji,, 2030 Digital Decade: Report on the State of the
Digital Decade 2023” na poczatku ubieglego roku w Europie byto
249 jednorozcédw i w ciggu nastepnych 6 lat ta liczba sie podwoi.
Europajest wtej statystyce daleko za Chinami, skad wywodzi si¢
330 jednorozcéw i Stanami Zjednoczonymi, gdzie jest ich 1444.
Co wiecej europejskie startupy, ktérym udato sie osiggnaé ten
status, maja czesto trudnosci po wejsciu na gietde i szybko traca
na wartosci. W Europie jest wiec mato cyfrowych czempionéw

zdolnych do konkurowania z amerykanskimi czy chinskimi gi-

gantami.
WYNIOStA

500 m I n ZAKONCZONA
W LISTOPADZIE 2023 R. RUNDA C FINAN-

SOWANIA NIEMIECKIEGO STARTUPU Al ALEPH
ALPHA, CO STANOWItO REKORD BRANZY

Motorem napedowym ma by¢ Al. Cho¢ fale zainteresowania
sztuczng inteligencja zapoczatkowaly firmy amerykanskie -
Meta, Google, OpenAl, Microsoft czy Nvidia - to firmy z Europy
takze maja szanse naniej poptynac. Komisja Europejskakiadzie
szczegdlny nacisk na to, by przedsiebiorstwa zajmujace si¢ AI

byty konkurencyjne. W styczniu tego roku uruchomita pakiet
na rzecz innowacji w dziedzinie AI. W jego skiad wchodza m.in.
4 mld euro wsparcia dla startupéw i MSP pracujacych nad gene-
ratywng sztuczng inteligencja oraz nowe przepisy ustanawiajg-
ce fabryki sztucznej inteligencji. Europejskie firmy budza takze
zainteresowanie prywatnych inwestoréw. Wedtug raportu
Atomico ,,State of European Tech” do konca trzeciego kwartatu
2023 r. az 11 europejskich startupdw (wliczajgc firmy brytyjskie)
zajmujacych sie sztuczng inteligencja miato rundy finansowania
wynoszace powyzej 100 mln USD. Choé w Stanach Zjednoczo-
nych podobny wynik wtym okresie osiaggneto trzykrotnie wiecej
firm, to wciaz jest to istotny trend dla technologicznej branzy

w Europie.

Pétprzewodniki to jeden z kluczy do wzrostu konkurencyjnosci

i suwerennosci UE. Z boomem na AT $cisle zwigzany jest gwal-
towny rozwdj branzy potprzewodnikowej. Swdj istotny udziat

majg w nim takze europejskie przedsiebiorstwa. Niezwykle

istotng role w pétprzewodnikowym tancuchu dostaw odgrywa

holenderska firma ASML, inni wazni gracze to np. francuski So-
itec czy niemiecki Infineon. Ambicje Komisji Europejskiej wy-
kraczaja poza wspieranie lideréw branzy. Akt w sprawie czipow,
ktdry wszedl w zycie we wrzesniu 2023 r., ma sprawié, ze produk-
cjapolprzewodnikéw w Europie wyniesie do 2030 r. co najmniej

20% produkcji swiatowej pod wzgledem wartosci.

Poza aktami regulujacymi konkurencje na rynku cyfrowym - przede

wszystkim DSA i DMA - unijne organy cheg podniesé konkurencyjnosé

europejskich firm innymi srodkami. Inwestujac w szybko rozwijajace

sie branze (potprzewodnikowa, AI), daza do stworzenia ekosystemu,

w ktorym firmy beda mogly ze soba tatwo wspdlpracowaé

dzieki otwartosci jednolitego rynku. Koricowym celem, ktérego

realizowaniem zajmowac sie beda takze nowa Komisja Europejska

i nowy Parlament Europejski, jest suwerenna cyfrowo Europa.
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4. Dialog zbranza

cyfrowa

Ambicje regulatoréw to wyzwanie dla przedsiebiorstw. Duza
liczba nowych przepisow i nowelizacji sprawia, ze firmy
z branzy cyfrowej beda musiaty wprowadzic¢ wiele zmian
wewnetrznych. Dla przyktadu, DSA wyznacza wszystkim
dostawcom ustug posrednich obowigzki utworzenia punktu
kontaktowego dla organéw panstw cztonkowskich, UE oraz
odbiorcow ustug czy tez w zakresie transparentnosci decyzji
moderatorskich. Polscy przedsiebiorcy sa w bardzo trudnej
sytuacji, bo unijne regulacje nie zostaty jeszcze wprowadzone
do polskiego systemu prawnego. Dodatkowo przepisy obo-
wigzujg bezposrednio, co stworzylo sytuacje, w ktorej polscy
przedsiebiorcy musieli przystosowac sie¢ do nowych regut
bez wytycznych od krajowego prawodawcy. W Polsce trwaja
konsultacje wdrozenia DSA i majg one wyjasni¢ ewentualne

rozbieznosci w interpretacji unijnego prawa przez biznes

iresort cyfryzacji.
58 50/ POLEK | POLAKOW
3% /0 KORZYSTALO W 2023 R.

Z UStUG E-ADMINISTRACJI (WG RAPORTU

GUS ,SPOLECZENSTWO INFORMACYJNE
W POLSCE W 2023 R.")

Przedsigbiorcy chca partneréw do rozmowy. Cho¢ wiadomo
juz, ze funkcje koordynatora ds. ustug cyfrowych petnié¢ bedg
prezes UKE przy wsparciu prezesa UOKIK, to urzedy wciaznie
zaczety wypetniaé nowych obowigzkéw. O zainteresowaniu
biznesu wspdtpracg z koordynatorem moze $wiadczyé fakt, ze

<[> — |

| e—

instytucja ta stanowita gtéwny temat uwag i zapytan w procesie
konsultacji publicznych DSA, o czym informowal wiceminister
Dariusz Standerski podczas konferencji ,,Bezpieczni w sieci”.
Problem pojawil sie takze na poziomie unijnym — powotany
w styczniu pelnomocnik UE ds. MSP, Markus Pieper poinfor-
mowal w kwietniu, Ze rezygnuje z objecia stanowiska. Powodem
byly watpliwosci co do uczciwosci procedury rekrutacji na sta-
nowisko. Stanowisko rzecznika, ktdrego gtéwnym zadaniem ma
by¢ nawigzanie dialogu z przedsiebiorcami, nie tylko w sferach

cyfrowych regulacji, pozostaje wiec nieobsadzone.

Dialog poprawi rozwdj ustug e-administracji. W poprzedniej
kadencji Sejmu nie udato si¢ uchwali¢ ustawy o zmianie nie-
ktérych ustaw w zwigzku z rozwojem e-administracji. Nie
oznacza to, ze ustaly prace nad rozwigzaniami, ktére miata
wprowadzié¢ (e-doreczenia czy e-ptatnosciami). W planach
rozwoju aplikacji mObywatel znajduja sie nie tylko te ustugi,
lecz takze rozwdj e-Urzedu Skarbowego czy modut ,,Moja
firma”. Srodki na cyfryzacje administracji przewiduje Krajowy
Plan Odbudowy. Wigkszym od finansowania wyzwaniem bedzie
sktonienie biznesu do korzystania z nowych ustug. Rozwdj
e-administracji musi uwzglednia¢ wigczanie potencjalnych
uzytkownikow nowych narzedzi w proces ich projektowania.
Centralny Osrodek Informatyczny, ktéry odpowiada za rozwdj
mObywatela, posiada kompetencje w zakresie prowadzenia
badan UX iuser-centered design. Warto, by byly wykorzystane
nie tylko przy tworzeniu rozwigzan dla ogétu obywatelek
i obywateli, ale i biznesu.

Nowy minister cyfryzacji, oprocz dobrze ocenianych projektow,

otrzymat w spadku po poprzedniku wiele opdznien we wdrazaniu

unijnych regulacji. Na razie jeszcze moze uzywac tego usprawiedliwienia

w rozmowach z przedstawicielami firm technologicznych, ale wymdéwka

ta nie starczy na dlugo. Nowe wladze resortu zaangazowaly sie w dialog

z biznesem, rozpoczynajac konsultacje ustaw i spotkania z organizacjami

branzowymi, co odbierane jest pozytywnie. Ostatecznie rozliczane beda

jednak z efektow dziatan, a nie dobrych checi.
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cyfrowa

Dialog oregulacjach moze zwigkszy¢ konkurencyjnosé. Komisja
Europejska w obecnej kadencji skupita sie na cyfrowych regu-
lacjach. W krétkim czasie powstato duzo nowych przepiséw
obejmujacych firmy technologiczne réznej wielkosci. Think-

-tanki, NGO i organizacje biznesowe, European Tech Alliance,
European DIGITAL SME Alliance czy Open Markets Institute,
Zwracajg uwage, ze sytuacja ta jest wyzwaniem. Tylko harmo-
nijne wdrozenie i uzywanie cyfrowych regulacji we wszystkich
panstwach UE zagwarantuje pewno$¢ stosowania prawa. Unijne
akty, szczegdlnie DMA, maja uczynié¢ europejski rynek cyfrowy
przestrzenig réwnych szans dla wszystkich jego uczestnikow,
poprzez proaktywng postawe wzgledem ekspansywnych pod-
miotéw spoza UE czy tworzenie warunkéw do rozwoju innowa-
cyjnych przedsiebiorstw, np. start-upow AI. Wymaga to jednak
wielostronnego dialogu, w ktorym duza role do odegrania maja
firmy transgraniczne, bogate w doswiadczenia obcowania z roz-
nymi ramami regulacyjnymi, instytucjamii procedurami, a takze
rozeznanie w rzeczywistosci rynkowe;j.

6.4% PRZEDSIEBIORSTW
3" T /0  ZATRUDNIAJACYCH OD 10

DO 49 OSOB WYKORZYSTUJE Al (WEDLUG
DANYCH EUROSTATU Z2023 R.)

Komisja ruszyta z cyfryzacjg ksiegowosci, podatkéw i raporto-
wania. Czesé nowych regulacji, jak pakiet VAT e-commerce, juz
obowigzuje. W przypadku niektérych przepiséw, na przyktad
tre$ci nowej dyrektywy w sprawie wspotpracy administracyjnej

-+ o+
++ +

w dziedzinie opodatkowania (DAC-7), implementacja do syste-
mow krajow czlonkowskich opdznia sie (m.in. w Polsce). Jeszcze
inne plany rozpisane sa na diuzsza perspektywe czasowa. Tak jest
zpakietem ,VAT w epoce cyfrowej” (ViDA). Cze$¢ proponowanych
w nim zmian ma wej$¢ w zZycie dopiero w 2028 r. W tym obszarze
Polska wyprzedzila unijne przepisy, przygotowujac Krajowy
System e-Faktur, ktory jednak nie zostal jeszcze obowigzkowo
wdrozony. Lacznie przepisy te maja uproscic prowadzenie ksie-
gowosci, szczegdlnie przedsiebiorstwom dzialajacym na terenie
wiecej niz jednego kraju. Cho¢ dostosowanie si¢ do nich moze

by¢, przynajmniej na poczatku, istotnym obcigzeniem dla firm.

Szerokie wdrozenie Al wbiznesie wymaga wsparcia MSP. W odpo-
wiedzi na pakiet dla MSP (przedstawiony przez KE we wrze$niu

2023r.) European DIGITAL SME Alliance przedstawilo koncepcje

pakietu skoncentrowanego na wspieraniu zielonej i cyfrowej

transformacji MSP. Mialby zawiera¢ m. in. ulgi podatkowe na

upskilling i reskilling pracownikéw czy tez utworzenie centrum

pomocy wspierajgcego zdobywanie §rodkéw na cyfryzacje.
Mogg one doprowadzi¢ do zwiekszenia w dtuzszej perspektywie

wykorzystania sztucznej inteligencji przez MSP. Choé wiele firm

eksperymentuje z technologia, to koszty zapewnienia zgodnosci

z prawem wykorzystania nowych narzedzi czy zapewnienia

szkolen osobom majacym z nimi pracowa¢ moga zniechecié¢ do

powaznego inwestowania w AI. Wyzwaniem jest wypracowanie

dobrych praktyk w tym obszarze — szczegdlnie, Ze niewlasciwe

wdrozenie sztucznej inteligencji czy korzystanie z niesprawdzo-
nych narzedzi moze przyniesé MSP duze szkody.

Unijne organy majg wiele pomysléw na wspieranie przedsiebiorstw

w cyfrowej transformacji i dostosowywaniu sie do nowych regulacji. Bez

wspolpracy z sektorem prywatnym moga jednak przyjaé forme pomagania

na site. Tworzenie platform do dialogu wielu stron — ustawodawcdw,

biznesu, organizacji spotecznych - juz na etapie projektowania prawa moze

ulatwié jego implementacje i egzekwowanie, a takze ograniczy¢ potrzebe

nowelizowania prawa. Przykladem dobrej praktyki w tym obszarze jest

niemiecka sie¢ Mittelstand-Digital Innovation Hubs wspierajaca cyfrowa

transformacje MSP. Polska poklada z kolei nadzieje w reaktywowanej Grupie

Roboczej ds. Sztucznej Inteligencji (GRAI) koordynujacej wdrozenie aktu o AL
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5. Priorytety w zakresie
cyberbezpieczenstwa

Cyberobronnos¢ Polski ma newralgiczne punkty. W ubiegtym
roku Polska po raz kolejny znalazta sie wysoko w rankingu MIT
Technology Review ,The Cyber Defense Index 2022/23”, osia-
gajac szostg pozycje. Wojna w Ukrainie i ataki Rosji oznaczajg
jednak, ze wcigz trzeba rozwijaé ten obszar obronnosci kraju.
Wedtug raportu ,Microsoft Digital Defense Report” z 2023 r. 5%
wszystkich odnotowanych cyberoperacji wymierzonych byto
w Polske, co czyni jg trzecim najczesciej atakowanym krajem
w Europie (ex-aequo z Francja). Sprawia to, ze ani polskie Zespo-
ty Reagowania na Incydenty Bezpieczenstwa Komputerowego
(CSIRT:NASK, GOV, MON), ani tez Wojska Obrony Cyberprze-
strzeni nie mogg tracic czujnosci. ,Sprawozdanie Petnomocnika
Rzgdu do Spraw Cyberbezpieczenstwa za 2023 rok” jako szcze-
golnie wrazliwe punkty w systemie cyberobronnosci wskazuje
m. in. niedoinwestowanie w infrastrukture teleinformatyczna
czy tez zbyt rzadkie audyty bezpieczenstwa, szczegdlnie w JST

iuoperatoréw infrastruktury krytycznej.

80 t s INCYDENTOW ZAGRAZAJACYCH
y " CYBERBEZPIECZENSTWU

OBSEUZYLY W 2023 R. POLSKIE ZESPOLY
REAGOWANIA KRYZYSOWEGO

Polske czeka nowelizacja krajowego systemu cyberbezpieczen-
stwa (KSC). Prace nad nowelizacja ustawy o KSC trwaja od 2020
roku. W kwietniu tego roku przedstawione majg zostac oficjalne
zalozenia nowej wersji aktu, a rzadowy etap prac nad nim ma
sie zakonczy¢ do konca grudnia. Wezesniej Polska musi doko-

naé transpozycji do krajowego porzadku prawnego europejskiej

dyrektywy NIS2 — termin na to uptywa 18 pazdziernika 2024 r.
Dyrektywa naktada m.in. nowe obowigzki na operatoréw tele-
komunikacyjnych czy jednostki publiczne, ktére bedg musiaty
dokonywaé tzw. ciagtej oceny ryzyka zwigzanego z cyberbezpie-
czenistwem. Nowelizacja ustawy o KSC wptynie na MSP bedace

operatorami ustug kluczowych lub dostawcamiustug cyfrowych,
jak réwniez wprowadzi nowg kategorie podmiotéw: przedsie-
biorcéw komunikacji elektronicznej. Ostateczny ksztatt zmie-
nionej ustawy pozostaje jednak niewiadoma. Domkniecie no-
welizacjiizapewnienie, by nowe prawo bylo zgodne z przepisami

unijnymi to jedno z waznych wyzwan rzadu Donalda Tuska.

Trzeba odbudowac zaufanie do bezpieczenstwa danych. Rozwdj

e-administracji wymaga cyfryzacji danych obywateli i obywa-
telek, co czyni je podatnymi na cyberataki. Przyszto$é¢ e-ustug

zalezy nie tylko od odpowiedniego zabezpieczenia przed zagro-
zeniami zewnetrznymi, ale tez zbudowania wewnatrz panstwa

wysokiego poziomu zaufania do tych rozwigzan. Po ubiegtorocz-
nym incydencie z ujawnieniem przez ministra Adama Niedziel-
skiego wrazliwych danych jednego z pacjentow, wielu ekspertow
wskazywalo, ze takie sytuacje podkopuja poczucie bezpieczen-
stwa wsrod obywateli i mogg zniechecaé do e-ustug. Wobec am-
bitnych planéw dotyczacych rozwoju administracji cyfrowej rza-
dzacy beda musieli zadbac o edukacje spoteczenstwa w zakresie

bezpieczenstwa cyfrowych danych. Zbudowanie zaufania do no-
wych system6w stanowi wyzwanie, od ktdrego zalezeé moze po-
wodzenie cyfryzacji obszaréw ochrony zdrowia czy energetyki.

Cyberbezpieczenstwo pozostanie jednym z priorytetéw nowego rzadu do korica

kadencji. Wyzwania w tym obszarze beda tylko rosna¢. Poza zagrozeniami

zewnetrznymi, na przyklad ze strony Rosji, na ktére Polska jest szczegdlnie

narazona, problemem bedzie takze budowanie wewnetrznych standardéw

dbania o bezpieczenstwo cyfrowe. Sektor prywatny i publiczny czeka wiele

pracy, choéby w obszarze odpowiedniego gromadzenia i przetwarzania

cyfrowych danych osobowych. Od tego, jak ja wykonaja zalezy zaufanie

obywateli i konsumentow.

12 Polityka Insight

Pie¢ wyzwan cyfrowych dla Unii Europejskiej na lata 2024-2029



EUROPA

5. Priorytety w zakresie
cyberbezpieczenstwa

Europa nadrabia zalegtosci w zakresie cyberobronnosci. Na
poczatku marca Parlament Europejski i Rada Europejska
porozumiatly sie w sprawie aktu dotyczacego cybersolidar-
nosci (CSA). W zesztym roku przedstawita go Komisja Euro-
pejska, ajego celem jest stworzenie lepszych ram wspdtpracy
panstw cztonkowskich w zakresie wykrywania zagrozen cy-
berbezpieczenstwaireagowaniananie. Inwestycje nakwote
ponad 1 mld euro majg doprowadzié¢ do zbudowania europej-
skiego systemu ostrzezen, wykorzystujacego m.in. sztucz-
ng inteligencje, a takze do implementacji dwéch unijnych
mechanizméw: cyberkryzysowego i przegladu incydentéw
w cyberbezpieczenstwie. Inng regulacjg, tatajaca luki w cy-
frowym bezpieczenstwie Europy, jest akt o cyberodpornosci
(CRA). Wprowadza on obowigzkowe wymogi w zakresie za-
bezpieczania sprzetu — takze urzadzen codziennego uzytku
wyposazonych w cyfrowe komponenty — oraz oprogramo-
wania przez caly cykl ich zycia. CRA zostal przyjety przez
Parlament Europejski w marcu, CSA powinien uzyskaé
aprobate w kwietniu. Zadaniem nowej Komisji bedzie pilne

irzetelne wdrozenie tych przepisow.

19% WSZYSTKICH CYBERATAKOW

W EUROPIE W OKRESIE LIPIEC 2022 -
CZERWIEC 2023 WYMIERZONYCH BYtO
W SEKTOR ADMINISTRACJI PUBLICZNEJ

Bezpieczeristwo wymaga wigkszej kooperacji. Dziatania zwig-
zane z wdrazaniem polityki UE w zakresie cyberobrony spoty-
kajg sie z zarzutami zaniedbywania kwestii koordynacji wsp6t-
pracy stuzb cywilnych i wojskowych. Hybrydalny charakter
zagrozen wymaga kooperacji zaréwno na poziomie pojedyn-
czych panstw, jak i na poziomie unijnym. Europa musi tez zacie-
$niaé wspotprace z innymi partnerami: z sektorem prywatnym
(o co apelowatla np. organizacja Digital Europe) czy z krajami
spoza Europy. Przykitadem jest ogtoszone w marcu 2024 r. part-
nerstwo UE z Korea Potudniowa, obejmujace m.in. starania na

rzecz bezpieczenstwa cyfrowego.

Szczegdblnej ochrony potrzebuje cyfrowa infrastruktura. Do-
strzegajac wyjatkowe znaczenie sieci tacznosci elektronicznej,
jak rowniez ich podatnos¢ na zagrozenia, odchodzaca Komisja
Europejska zaproponowata stworzenie nowego cyfrowego aktu:
Digital Networks Act. Ma on odpowiadaé na problemy zwigzane
zniedoinwestowaniem i zbyt wolnym rozwojem infrastruktury,
brakiem jednolitosci regulacjiibezpieczenstwem sieci. Komisja
wciaz nie przedstawila jednak propozycji aktu, nie jest tez pew-
ne, czy nowy zespol bedzie chciat kontynuowaé nad nim prace.
W miedzyczasie ogloszono pakiet rekomendacji dotyczacych
ochrony szczegdlnego rodzaju infrastruktury - podmorskich
kabli internetowych. Potrzeba zwigkszenia ich bezpieczenstwa
stala sie szczegdlnie istotnym problemem po ubieglorocznych
atakach nalaczapod Morzem Battyckim w pazdzierniku 2023 r.

W kolejnej kadencji zaréwno Parlament Europejski, jak i Komisja

Europejska powinny uczyni¢ cyberbezpieczenstwo priorytetem swoich

dziatan. Rozwdj technologiczny i napieta sytuacja geopolityczna

sprawiaja, ze skala zagrozen rosnie. Konieczna jest silniejsza

wspolpraca miedzy paristwami czlonkowskimi, a takze z krajami

partnerskimi poza Europa, by pojedyncze kraje nie musialy mierzy¢ sie

zwyzwaniami wylacznie wlasnymi sitami.

13 Polityka Insight

Pie¢ wyzwan cyfrowych dla Unii Europejskiej na lata 2024-2029



Bibliografia

1. Zmagania z cyfryzacja

Polska:

D Swiecicki, I., Witczak, J. (2023), Jak osiggna¢ cele cyfrowej dekady w Polsce?, Policy Paper, nr 6,
Polski Instytut Ekonomiczny.

D Ministerstwo Cyfryzacji (2023), Krajowy plan dziatania do programu polityki ,,Droga ku
cyfrowej dekadzie" do 2030 r.

Europa:

D Parlament Europejski (2022), Decyzja Parlamentu Europejskiego iRady (UE) 2022/2481zdnia 14
grudnia 2022 r. ustanawiajgca program polityki ,Droga ku cyfrowej dekadzie” do 2030r.,

Dziennik Urzedowy Unii Europejskiej, L323/4

D Komisja Europejska (2023), 2030 Digital Decade: Report on the State of the Digital Decade
2023.

2. Relacje z cyfrowymi gigantami

Polska:

D Ministerstwo Cyfryzacji (2024), Projekt zdnia 14 marca 2024 ustawy ozmianie ustawy
oswiadczeniu ustug droga elektroniczng oraz niektérych innych ustaw

Europa:

D European Tech Alliance (2023), Unlock European tech leadership at home and beyond.

3. Poprawa konkurencyjnosci branzy cyfrowej

Polska:
D Bank Gospodarstwa Krajowego (2024), Cyfryzacja w sektorze MSP - szanse i ograniczeni

Europa:

D Komisja Europejska (2023), 2030 Digital Decade: Report on the State of the Digital Decade
2023.

D Atomico (2023), State of European Tech

4. Dialog z branza cyfrowa

Polska:
D GUS (2023), Spoteczenstwo informacyjne wPolsce w2023 r.

Europa:
D European DIGITAL SME Alliance (2023), SME Relief Package: Afirst step, but SMEs need more
ambition for agreen and digital future

5. Priorytety wzakresie cyberbezpieczeristwa

Polska:

D MIT Technology Review (2022), The Cyber Defense Index 2022/23

D e-Governance Academy Foundation (2024), National Cyber Security Index.

D Microsoft Threat Intelligence (2023), Microsoft Digital Defense Report

D Ministerstwo Cyfryzacji (2024), Sprawozdanie Petnomocnika Rzagdu do Spraw
Cyberbezpieczeristwaza2023rok

Europa:

D Digital Europe (2023), Paving the way towards acollective response to cybersecurity challenges
in Europe.

D European Union Agency for Cybersecurity (2023), Threat Landscape 2023
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